1 Produktova rada Progress Actional
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Produktova fada Progress Actional fesi usporné, vykonné a na celopodnikové drovni tlohy spojené se
spravou, fizenim, bezpecnosti, reportingem a vizualizaci heterogenni Servisné Orientované Architektury.
Poskytuji piehled o sluzbach a podnikovych procesech jak z provozniho tak i podnikatelského hlediska.

Sprava a fizeni sluZeb je zaloZena na definovanych technickych ¢i obchodnich politikach (SLA) bez
nutnosti programovani.

Uvadi vypocetni prostiedi do souladu s politikami pro bezpe¢nost a do souladu s legislativou. Diky
centralizovanému fizeni s moZnosti vytvoieni SW klastru a moznosti konzistentniho opakovaného pouZiti

politik snizuje rizika provozu SOA.

1.1 Produkty Progress Actional zahrnuiji:
e Actional Server
e Actional Agenty, ktefi mohou vystupovat jako:
o Bod vizualizace.
o Bod fizeni.
o Bod aktivniho vynucovani politik.
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Jak nastifiuje schéma nize, Actional hraje roli zastfeSujici vrstvy SOA jdouci napti¢ celou organizaci ptes
rizné platformy, aplikace, middlewary nebo databaze.
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1.1.1 Actional Server

Ptedstavuje serverovou aplikaci béZici na doddvaném vnofeném open-source aplikacnim serveru (popf.
béZi i na omezené mnozing aplikacnich serverti dostupnych komercné ) s IMS (Java Message Service)
nebo WS API (Web Service). Server v pravidelnych interval pfijima data-zpravy od svych agentd, dava
tyto zpravy do vzajemnych souvislosti a agentiim zpét rozesila politiky, na zdklade¢ kterych jsou jednotlivé
sluzby resp. celé uzly (nodes) fizeny.

Actional Server umoziuje:
e Spravovat, fidit, vizualizovat, monitorovat, reportovat a logovat SOA.

e Porozumét vzajemnym zdvislostem a rozkryt sloZitost sité sluzeb, kterd se mize v redlném Case
dynamicky ménit.
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e Rychle identifikovat a pfesné lokalizovat pti¢iny vzniklych potiZi a zamezit jejich dal§imu $iteni
sit sluzeb.

e Predvidat a pfipravit se na mozné dopady planovanych zmén.
e Nasazovat nové sluzby nebo jejich nové verze bez nutnosti sluzby odstavit.

e Vytvaret a aplikovat politiky na monitorovani vykonnosti a vynucovat si SLA (Service Level
Agreements).

1.1.2 Actional agent

Actional agent je SW komponenta béZici nepretrzité na kazdém HW uzlu, ktery provozuje aplikacni
sluzby (WS, JMS a dalsi). Agent detekuje veskery provoz, informace o ném zaznamenéava do svého
bufferu a v pravidelnych intervalech odesila tyto informace Actional serveru. Agent ddle shromazduje
potiebné provozni statistiky, které vyhodnocuje proti definovanym politikach. Na zaklad¢é vyhodnoceni
téchto statistik se riiznymi kandly (eMail, log, SMS, SNMP a dalsi) aktivuje okamzité systém vcasného
upozoriiovani nebo varovani.

Actional agent je zcela neinvazivni a neviditelny vici dané SW platformé (aplikaci), kde bézi a jejiz
sluzby spravuje, vizualizuje, fidi a monitoruje.



1.1.3

Actional Intermediary

Actional Intermediary je bod fizeni a aktivniho vynucovani politik, ktery umoziiuje a zjednodusuje
distribuci a zabezpeceni webovych sluzeb Siroké Skéle konzumenti. Intermediary funguje jako proxy pro
webové sluzby, fidici interakci mezi aplikaci, kterd poskytuje webové sluzby a jejich uZzivateli. Pomoci
Intermediary se uplatiiuji a provadéji politiky a SLA, které jsou definovany v Actional Server konzoly.
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Klic¢ovou tlohou Actional Intermediary je zajiSténi bezpecnosti mimo aplikaci, kterd poskytuje webové

sluzby.

K dispozici je Siroka skdla bezpe¢nostnich mechanism:

Podepisovani, Sifrovani a validace pozadavku a odpovédi (3-DES, DES, AES128/192/256, RSA,
DSA, SHA-1, MD-5 a dalsi )

Autentikace
o UZivatelské jméno/Heslo
o X509 certifikaty
o SAML
Autorizace uzivatelti webové sluzby zaloZend na rolich
Predavani autentikacnich ddajt déle k poskytovateli webové sluzby
Spolehlivé doruceni pozadavki a odpoveédi ( podpora standardu WS-ReliableMessaging )
WS-Security, WS-Policy a WS-SecurityPolicy

1.1.3.1 SAML
SAML (Security Assertion Markup Language) je standard vydany a organizaci OASIS (Organization

for the Advancement of Structured Information Standards).

Actional Intermediary mtze fungovat v téchto rezimech:



Jako poskytoval SAML sluZby, kterd je provozovéna externim subjektem( napt. Oracle Identity
manager )

Jako vestavény (built-in) SAML server ( SAML Identity Provider ), coZ je kompletni feSeni pro
zakazniky, kteff nedisponuji SAML sluzbou uréené pro rychlé nenarocné implementace.

Typicky scénat SAML autorizace mize napiiklad probihat takto:

1.
2.
3.

WS Konzument se autentikuje volanim SAML sluzby
V piipadé€ tspéchu je mu pridélen SAML token

WS konzument vold pfisluSnou sluzbu s aplikaéni logikou. K poZadavku ptikladd SAML token,
ktery ziskal v krocich 1 a 2.

Actional Intermediary ovéii token a predavd ho i s poZadavkem poskytovateli piislu§né webové
sluzby.

Poskytoval webové sluzby ovéii token, zpracuje pozadavek a zasild zpét odpoved'.

1.2 Terminologie

Actional Server pouziva nasledujici NGSO terminy pro jednotlivé infrastrukturni komponenty-vrstvy sité
sluZeb. V této NGSO struktuie je pak mozné v redlném case sledovat stav vasi SOA:

Node. Typicky HW server-uzel reprezentujici aplikacni server piipadn¢ jejich klastr. Node mize
byt ddle ESB nebo i webovy server (napt. Tomcat).

Group. Piislusnd aplikace, kterd je pfedmétem governance. V piipad¢ bodu vynucovdni je to
skupina téchto agentti.

Services. Piislusnad sada webovych sluzeb.

Operations. Piislu$na sada operaci (metod), které sluzba/sluzby vystavuji.

Node, kde je agent instalovany je oznacen jako fizeny (managed). Actional server v§ak umoziuje fidit i
nody, kde agent instalovany neni (unmanaged nodes) vyuZitim dohledové komponenty (watchdog). Tato
komponenta se typicky pouziva v piipadech, kdy pro dohled postacuje informace systém bézi/nebéZzi resp.
systém komunikuje/nekomunikuje s okolim.
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Piiklad celkového pohledu pies jednotlivé uzly na ~ Detailni pohled na operaci , [EnterOrder*.
komunikaci sluZeb. Tento i ostatni grafy zobrazujici Autodiscovery funguje i zde. Zobrazeny jsou

komunikaci vznikaji zcela automaticky vyuZitim automaticky rozpoznané sluzby a jejich operace se
funkce autodiscovery. Zobrazovana je tak redlnd zndzornénim dalSitho sméru volani. Posouvdnim se
skute¢nost a ne jeji ndvrh nebo predstava, jak by po prislusné lince volani lze takto traversovat
skute¢nost vypadat méla. kompletni kolecko voldni od konzumenta ptes

vSechny nésledné sluzby a zpét.

Kromeé téchto infrastrukturnich nabizi Actional moznost definice fady byznys pohledu a statistik této
komunikace véetn¢ podmnoziny uzli, na kterych probiha piislusny byznys proces. Obrazek niZe nastinuje
moznost pohledu a byznys i IT statistik dle rozd€leni zakaznikl do tif kategorii dle objemu jejich
objednavek (Zlati, Stfibrni, Bronzovi). Grafy mohou byt tabulkové, sloupcové ¢i kolacové. Kazdé okno

s témito grafy je implementovano jako portlet s unikdtnim URL. Je tedy velice snadné integrovat tyto
pohledy do vaSeho stavajiciho intranetu.
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1.3 Politiky

Politiky — jejich centrélni definice na Actional Serveru, decentralizované nasazeni a vyhodnocovéni
agenty — predstavuji stéZejni funkcionalitu SOA Runtime Governance.

Politiky ptedstavuji mnozinu pravidel (obchodnich ¢i IT), které Actional server miiZe uplatnit vici NGSO
struktufe véetné identifikovanych byznys procest. V ramci riznych kombinaci je jedna politika

opakovateln¢ v NGSO pouzitelnd nebo naopak jednu politiku Ize uplatnit i napii¢ celou NGSO strukturou
napf. pro urcitou skupinu uzli.

Aby se politika stala pouZitelnd, je nutné ji zaclenit do hierarchicky strukturovaného tloZisté politik jak
nastiiuje schéma niZe:

Policy group
Policy
Rule set Provider
Rule
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Rule S
| Condition | Behavior

Policy
Rule set Frovider

Rule
| Conditicn | Behavicr N

Rule S
| Condition | Behavior

Pti vyhodnocovani politik se pouzivd dvoustupniovy resp. dvouprahovy systém upozornovani. Po
pfekroceni prvni prahové hodnoty dojde pouze k varovani, pfi pfekroceni druhé prahové hodnoty jiZ dojde
k alarmu. Tento zptsob vyhodnocovani umoZznuje predchdzet nezddoucim jevim.

Vyhodnoceni urcité podminky politiky byva zpravidla i dileZitou informaci pro samotnou aplikaci
vystavujici dané sluzby. Actional dokaze tuto zpétnou vazbu této aplikaci dorucit pomoci tzv. stabilizatora
a jejich zdokumentovaného API. Stabilizator miiZe nabyvat boolean hodnot (true/false) — podminka
nastala/nenastala.
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